Centrum danych Gtosuj24

Z uwagi na koniecznosc¢ zapewnienia najwyiszej
jakosci taczy oraz maksymalnie krétkiego czasu
dostepu do danych, centrum danych systemu
Gtlosuj24 zlokalizowalismy w Warszawie przy al.
Jerozolimskich. Takie rozwigzanie pozwala z
jednej strony zapewni¢ najkrotsze czasy dostepu,
a jednoczesnie umozliwia blyskawiczna reakcje na
wypadek awarii.

Centrum danych Glosuj24 przytaczone jest do
sieci Internet kilkoma redundantnymi
swiatfowodowymi traktami transmisyjnymi
Xenpak.

Bezpieczeristwo zapewniajg:

fizyczna ochrona
monitoring wizyjny

system detekcji dymu
instalacja przeciwpozarowa.
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Zasilanie zapewniajg:

¥ trzypoziomowy system gwarantowanego
zasilania

v dwie budynkowe podstacje SN z
transformatorami 700kV

v trzy niezaleine systemy zasilania awaryjnego
UPS

¥ automatyczne agregaty pradotworcze z
zapasem paliwa na 24 godziny)

Platforma technologiczna

Zarowno system serwerowy Gtosuj24 jak i
oprogramowanie klienckie zbudowane zostaty w
oparciu o sprawdzone i bezpieczne technologie
firmy Microsoft.

Takie rozwigzanie zapewnia, ze w przypadku
pojawienia sie nowych luk i zagrozen np. w
oprogramowaniu serwerowym - biedy te zostang
automatycznie zaktualizowane, dzieki systemowi
automatycznych aktualizacji Microsoft.

Nad bezpieczerstwem platformy czuwa réwniez
dedykowany administrator.

Bezpieczna komunikacja

Komunikacja pomigdzy poszczegolnymi
elementami systemu Gtosuj24 tj. webowg
aplikacjg do zarzadzania danymi, webowymi
aplikacjami klienckimi umozliwiajgcymi
gtosowanie a serwerem odbywa sie za pomoca
protokotu HTTPS w zaleznosci od konfiguracji.

Protokot HTTPS zapewnia bezpieczne
szyfrowanie potaczenia, dzigki certyfikatowi SSL
zaimplementowanemu na serwerze systemu
Gtosuj24.




AnonimowoscC i tajnosé w systemie Gtosuj24

W zwigzku z tym, ze od ponad 8 lat obstugujemy
gtosowania w polskich samorzadach oraz na
uczelniach, w systemie Glosuj24 ogromna wage
przywigzujemy do tajnosci oraz anonimowosci
gtosujagcych.

Witasnie dlatego, zaréwno administrator serwera, jak i
operator systemu po stronie klienta nie ma dostepu do
informacji o tym kto jak gtosowat. Informacje te, w
przypadku gtosowan tajnych sa bowiem automatycznie
usuwane na etapie oddawania gtoséw w ramach
bezpiecznej transakcji SQL w bazie danych systemu.

Takie rozwigzanie powoduje, ze nawet gdyby ktos
niepowotany uzyskat dostep do serwera - w bazie
danych nie znajdzie zadnych danych, ktére pozwolityby
mu pobra¢ tego typu informacje.
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Oswiadczenie

Niniejszym zaswiadczam, ze wszystkie gtosowania przeprowadzone w systemie Glosuj24,
skonfigurowane jako glosowania tajne uniemozliwiajg uzyskanie informacji na temat tego, kto jak

gtosowat.
Informacji takiej nie moze uzyskaé nawet dostawca systemu — firma MWC Sp. z 0.0.

Wszystkie gtosowania (zardwno tajne jak i jawne) przeprowadzane sg przy wykorzystaniu
potaczen szyfrowanych, w tzw. transakcjach bazodanowych, dzieki czemu, oddanie gtosu powoduje
jego automatyczng anonimizacje (wartos$¢ gtosu zostaje odseparowana od identyfikatora
uzytkownika). Takie rozwigzanie gwarantuje jednoczesnie, ze nawet w sytuaciji awarii, serwer

bazodanowy, automatycznie cofnie transakcje i usunie wszystkie dane z nig zwiazane.

Pragng jednoczes$nie zaznaczy¢, Ze nasza firma obstuguje glosowania w catej Polsce juz od

2012 roku, a w samym tylko 2019 roku za posrednictwem naszych systeméw przeprowadzono ponad

150.000 gtosowan, dlatego naszym priorytetem jest bezpieczenstwo.
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